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Die Ziele der Sicherheits-
forschung im Rahmen der
europaischen Forschungs-
forderung

Besserer Schutz der EU und ihrer Biirgerinnen und Biirger
vor Kriminalitat und Terrorismus

Die zivile Sicherheitsforschung entwickelt Lésungen,

wie Kriminalitdt und Terrorismus unter Bewahrung der
Grundrechte wirksamer bekampft werden kénnen. Notig
sind hierfiir sowohl eine leistungsfihigere Pravention wie
auch eine effiziente Reaktion. Die Basis fir diese bilden
ein besseres Verstandnis der menschlichen, gesellschaft-
lichen und technologischen Aspekte der Kriminalitdt und
die Entwicklung modernster Fihigkeiten fir die Straf-
verfolgungsbehorden, einschliefilich Mafinahmen gegen
Cyberkriminalitat.

Geschiitzte Infrastruktur

Kritische Infrastrukturen wie beispielsweise die Energie-
versorgung sind die Lebensadern Europas. Die zivile
Sicherheitsforschung hat das Ziel, die Resilienz und
Autonomie physischer und digitaler Infrastrukturen zu
erhohen und so diese lebenswichtigen gesellschaftlichen
Funktionen sicherzustellen. Hier werden innovative
Technologien und eine bessere Kooperation zwischen den
beteiligten Akteuren bendétigt.




Mehr Cybersicherheit

Der Bereich der Cybersicherheit zielt auf sichere Dienste,
Prozesse und Produkte sowie auf robuste digitale Infra-
strukturen, die in der Lage sind, Cyber-Angriffen und hy-
briden Bedrohungen zu widerstehen und ihnen effektiv
entgegenzuwirken. Maflnahmen im Themenfeld Cyber-
sicherheit sollen dazu beitragen, den Einsatz innovativer
digitaler Technologien, wie z.B. kiinstlicher Intelligenz,
Kryptographie oder Quantentechnologie, zu férdern, um
Daten und Netzwerke zu schiitzen, die technologische
Souveridnitit in diesem Bereich anzustreben und dabei
die Privatsphire und Grundrechte zu achten.

Eine katastrophenresiliente Gesellschaft fiir Europa
Katastrophenresiliente Gesellschaften zu férdern, ist ein
weiteres Ziel der zivilen Sicherheitsforschung. Die Projekte
sollen dazu beitragen, Verluste und Schiden durch Natur-
katastrophen, Unfille und vom Menschen verursachte
Katastrophen zu verringern. Dabei wird der gesamte
Zyklus des Katastrophenrisikomanagements systemisch
in den Blick genommen. Dies umfasst die Katastrophen-
vorsorge und Schaffung von Resilienz genauso wie die
Vorbereitung auf den und die Reaktion im Katastrophen-
fall durch die Rettungsdienste.

Die EU-AuBBengrenzen effektiver managen

Die Forschung zur Sicherheit der EU-Aufiengrenzen ver-
folgt zwei Ziele: Passagiere und Sendungen sollen einerseits
leichter in die EU einreisen. Andererseits sollen illegaler
Handel, Menschenhandel, Piraterie, terroristische und
andere kriminelle Handlungen verhindert werden.

,Mit Giber 600 Projekten im Gesamtwert von fast
3 Mrd. EUR seit 2007 ist die von der EU finanzier-
te Sicherheitsforschung ein Schlisselinstrument
fir die Férderung von Technologie und Wissen
zur Unterstiitzung von Sicherheitslésungen.”

Security Union Strategy, Kapitel 4
L,Eine starke européische Sicherheitsgemeinschaft®



Zivile Sicherheit fur die
Gesellschaft: Eine globale
Herausforderung

Der Cluster ,, Zivile Sicherheit fiir die Gesellschaft“ ist Teil
des europdischen Forschungsrahmenprogramms Horizont
Europa mit einer Laufzeit von 2021 bis 2027.

Horizont Europa besteht aus den Bereichen ,Wissen-
schaftsexzellenz®, ,,Globale Herausforderungen und indus-
trielle Wettbewerbsfahigkeit Europas“ sowie ,Innovatives
Europa“ Ergdnzt werden sie durch das Querschnittsthema
»~Erhohung der Beteiligung und Starkung des Europdischen
Forschungsraumes®.

Im Bereich ,Globale Herausforderungen und industrielle
Wettbewerbsfihigkeit Europas” finden sich Cluster zu
verschiedenen Themenbereichen, in denen hauptsichlich
Verbundforschung gefordert wird. In den Forschungspro-
jekten missen Partner aus verschiedenen Mitgliedsstaaten
der EU oder assoziierten Staaten wie zum Beispiel GrofRbri-
tannien teilnehmen. Die zu féordernden Themen werden
in Arbeitsprogrammen auf jahrliche Einreichungsstichtage
hin ausgeschrieben.

Die Themen werden immer mit konkreten Forderinstru-
menten ausgeschrieben. Diese unterscheiden sich darin,
ob es sich eher um ein Forschungsprojekt (,Research and
Innovation Action®), ein Entwicklungsprojekt (,Innovation
Action®) oder ein Netzwerkprojekt (,Coordination and
Support Action®) handelt.

Anwender im Fokus:
Sicherheitsforschung ist
angewandte Forschung

Wer seine Forschung praxisrelevant machen mochte, ist in
der Sicherheitsforschung richtig: Die Anwender von Sicher-
heitslésungen und ihre Bedarfe sind zentral fiir die Formu-
lierung der Ausschreibungen. Auch in den Forschungspro-
jekten nehmen sie eine zentrale Rolle ein und wirken daran
mit, Technologien und Ansétze fiir ihren Einsatz nutzbar zu
machen.

Ob Polizist, Grenzschiitzerin, Netzbetreiber, Katastrophen-
helferin oder Feuerwehrmann: Sie alle konnen durch ihre
berufliche Tatigkeit zur zivilen Sicherheit beitragen. Sobald
sie dies tun, sind sie im Verstdndnis der Europiischen
Kommission Anwender von zivilen Sicherheitslésungen.

In den Ausschreibungen des Clusters ,,Zivile Sicherheit fiir
die Gesellschaft“ wird fiir jeden Projektvorschlag gefordert,
Anwender als Partner in die Projekte einzubinden. Wer dies
jeweils genau sein soll, erklart das Arbeitsprogramm.

Die Einbindung von Praktikern dient dazu, deren spezifische
Anforderungen bereits von Beginn an in die Forschungs-
projekte einzubringen und die Resultate zu validieren.

So kénnen Technologien und Losungsansitze entwickelt
werden, fir die es einen Markt gibt. Auch die gesellschaft-
liche Akzeptanz wird durch die enge Bindung an die Bedarfe
der Anwender gesteigert.
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Ihre Ansprechpartner fir
alle Fragen: Die Nationalen
Kontaktstellen

Passt meine Projektidee in den Bereich der Sicherheitsfor-
schung? Wie definiert sich eine ,Law Enforcement Agency“?
Zihlen fiir die EU Kommunen als Anwender? Was sind ,,iiber
das Projekt hinausgehende Wirkungen“? Ist mein Projekt-
antrag vollstandig? Ihre Fragen bespricht die Nationale Kon-
taktstelle Sicherheitsforschung gerne mit Ihnen personlich.

Die Nationale Kontaktstelle Sicherheitsforschung ist vom
Bundesministerium fiir Bildung und Forschung beauftragt,
Antragsteller in der europiischen Sicherheitsforschung zu
informieren und zu beraten. Ihre Leistungen sind fiir Sie
kostenfrei, vertraulich und unparteilich. Von der ersten
Idee bis zur Einreichung: Die Nationale Kontaktstelle steht
Thnen mit ihrem Rat zur Seite.

Informationen

» Ausschreibungen in der europiischen
Sicherheitsforschung

« Antrags- und Forderverfahren

» Administrative Randbedingungen

Beratung
- Individuelle Beratung und Hilfestellung
in der Antragsphase
- Kommentierung von Projektantrigen
» Unterstiitzung bei der Suche nach Projektpartnern
» Vermittlung weiterer Beratungsangebote



Nationale Kontaktstelle
Sicherheitsforschung

VDI TECHNOLOGIEZENTRUM
nks-sicherheit.de

Dr. Christine Prokopf
prokopf@vdi.de
Tel.: 0211/6214-945

Tina Stefanova
stefanova@vdi.de
Tel.: 0211/6214-476

Dr. Christian Kleinhans
kleinhans@vdi.de
Tel.: 0211/6214-375

Auch Multiplikatoren sind herzlich eingeladen, uns auf
der Suche nach Referenten fiir ihre Veranstaltungen zu
kontaktieren.

Fir alle Fragen zum Bereich Cybersecurity wenden Sie
sich bitte an die Nationale Kontaktstelle Digitale und
Industrielle Technologien (DIT):

DLR PROJEKTTRAGER
nks-dit.de

Stefan Hillesheim
stefan.hillesheim@dlr.de
Tel.: 0228/3821-2230

Keine Ausschreibung mehr verpassen!

Abonnieren Sie unseren kostenlosen Informationsbrief
zur zivilen Sicherheitsforschung:
http://informationsbrief.sifo.de
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