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Vertrauenswirdige Kinstliche Intelligenz fur polizeiliche

Anwendungen (VIKING)

Motivation

In komplexen polizeilichen Ermittlungsverfahren, z.B.
in den Bereichen organisierter Kriminalitit oder
Terrorismus, fallen regelméRig grofle Mengen an
digitalen Daten an. Losungen auf Basis der kiinstlichen
Intelligenz (KI) konnen die Ermittelnden bei einer
zeitnahen Auswertung unterstiitzen. Die polizeiliche
Praxis zeigt aber auch, dass mit dem Einsatz von KI
verschiedene Risiken fiir den Ermittlungserfolg einher-
gehen. So kénnen unausgewogene Trainingsdatensitze
zu Ermittlungsfehlern fithren oder Cyberangriffe auf
KI-Systeme die Ermittlungen in falsche Richtungen
fihren. Zuletzt ist die Nachvollziehbarkeit der Ermitt-
lungsergebnisse ein entscheidender Punkt fiir deren
Gerichtsverwertbarkeit.

Ziele und Vorgehen

Das Ziel von VIKING ist die Erforschung und Umset-
zung von Lésungen zur Messung und Optimierung der
Genauigkeit, Nachvollziehbarkeit und Robustheit
vertrauenswiirdiger KI in der polizeilichen Anwendung.
VIKING erforscht hierzu einen interdiszipliniren
Ansatz, der technische Methoden mit rechtlich-ethi-
schen Anforderungen und Beitrdgen zur Standardisie-
rung und Normung von Priifvorschriften kombiniert.
Die zu entwickelnde Losung wird beispielhaft anhand
von verschiedenen KI-Systemen aus dem Bereich der
Analyse von Bild-, Video-, Text- und Audiodaten
erarbeitet, umgesetzt und gemeinsam mit den Anwen-
dern evaluiert. Anschlieflend werden die Moglichkeiten
und Grenzen der Ubertragbarkeit der technischen
Ansitze auf weitere Einsatzgebiete untersucht.

Innovationen und Perspektiven

VIKING liefert erstmalig einen Anforderungskatalog mit
konkreten, operationalisierbaren, ethischen und
rechtlichen Vorgaben fiir Entwicklung und Einsatz von
KI-Verfahren in polizeilichen Anwendungen. Weiterhin
konnen die Ergebnisse aus VIKING zukiinftig den
polizeilichen Einsatz von KI-Verfahren fordern und
somit zur Stirkung von Recht und Sicherheit in Europa
beitragen.

Impressum

Durchfiihrung einer forensischen Analyse von Datentragern.
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