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Sicherheit fir vernetztes Flugverkehrsmanagement

(FLUIT)

Motivation

Ein Angriff auf Systeme des Flugverkehrsmanagements
wiirde zu gravierenden Sicherheitsproblemen fiihren.
Diese Systeme regeln den effizienten und sicheren
Betrieb von Luftfahrzeugen zu jeder Zeit, also auch am

Boden, beispielsweise bei der Beladung. Bisher wurden sie

vom Internet getrennt nur lokal betrieben, um Hacker-
angriffe ausschlieffen zu konnen. Eine Vernetzung
mit der Auflenwelt bietet jedoch grofle Chancen fiir
effizientere Abldaufe zwischen Flughifen und anderen
Logistikern.

Ziele und Vorgehen

Das Ziel von FLUIT ist es, den vernetzten Betrieb von
Flugverkehrsmanagementsystemen zu ermdoglichen,
ohne dass daraus neue Gefahren entstehen. Konven-
tionelle Sicherheitsstandards lassen sich nicht auf
solche Netzwerke tibertragen, denn die Systeme am
Flughafen sind fiir ihre Aufgaben stark spezialisiert. Um
die externe Anbindung zu ermdglichen, miissen daher
potenzielle Angriffspunkte und Risiken genauestens
analysiert und Gegenmafinahmen erarbeitet werden.
Aus den Ergebnissen werden fiir die Sicherheit am
Flughafen vollstindig neue Richtlinien geschaffen und
auf dieser Basis Best-Practice-Anleitungen fiir die Flug-
hafenmitarbeiter erarbeitet.

Innovationen und Perspektiven
Vernetztes Flugverkehrsmanagement bietet fiir die Luft-

fahrtlogistik dieselbe Perspektive, welche Industrie 4.0 fiir

das produzierende Gewerbe darstellt: Logistikprozesse
werden damit deutlich effizienter und besser steuerbar.
Jedoch nur hervorragend geschiitzte Systeme sowie
bestens geschultes und sensibilisiertes Personal ermog-
lichen diese Transparenz am Flughafen. Ein solches
Flugverkehrsmanagementsystem wiirde einen groflen

Innovationssprung darstellen, wenn durch die Ergebnisse

von FLUIT Sicherheitsliicken ausgeschlossen werden
koénnen.

Die Fluglogistik wird zunehmend Teil der globalisierten IT-Welt
(Quelle: © Adobe Stock/servickuz)

Programm

Forschung fiir die zivile Sicherheit

Bekanntmachung: ,Zivile Sicherheit - Kritische Strukturen und
Prozesse in Produktion und Logistik*
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1,4 Mio. €
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05/2019-01/2023
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