
Strategien und Technologien zur medienübergreifenden 
Erstellung eines Cyber-Lagebilds und Kommunikation 
von Cyber-Warnmeldungen (CYWARN)
Motivation
Effektive Frühwarnsysteme und Reaktionsstrategien 
können vor dem Hintergrund einer steigenden Anzahl 
von komplexen Cyberangriffen, beispielsweise auf 
Krankenhäuser oder die Strom- und Wasserversorgung, 
wesentlich zum Schutz unserer Gesellschaft beitragen. 
Aufgrund einer meist unübersichtlichen Informations-
lage sind das Erstellen eines verlässlichen Lagebilds, das 
Ableiten von Handlungsempfehlungen und eine 
adressatengerechte Kommunikation aber selbst für 
Experten mit großen Herausforderungen verbunden.

Ziele und Vorgehen
Das Projekt CYWARN verfolgt das Ziel, neue Strategien 
und Technologien für die Analyse und Kommunikation 
eines Cyber-Lagebilds zu erforschen. Im Rahmen des 
Projekts entsteht ein Demonstrator, der Daten unter-
schiedlicher Quellen sammelt, auf ihre Glaubwürdigkeit 
hin überprüft und hinsichtlich ihres Informationsge-
halts priorisiert. Durch einen hohen Grad an Automati-
sierung des Demonstrators können Sicherheitsvorfälle 
effizienter erkannt, analysiert und kommuniziert 
werden. Das Projekt wird durch Computer Emergency 
Response Teams als Anwender unterstützt, da sie als 
zentrale Anlaufstelle für die Bewertung der Sicherheits-
lage und die Information der verschiedenen Akteure 
verantwortlich sind.

Innovationen und Perspektiven
Die Ergebnisse fließen in Handlungsempfehlungen, 
Lageberichte und Warnmeldungen ein, die dann für die 
adressatengerechte Kommunikation mit der Bevölke-
rung, mit Behörden oder Betreibern kritischer Infra-
strukturen verwendet werden. Akzeptanz und Anwen-
derfreundlichkeit werden bei der Entwicklung ebenso 
berücksichtigt wie ethische, rechtliche und soziale 
Rahmenbedingungen. Langfristig ist ein Einsatz auch 
bei weiteren Behörden und Organisationen mit Sicher-
heitsaufgaben oder Unternehmen denkbar.
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Viele Informationen müssen zu einem Lagebild verdichtet und bewertet 
werden, um Anwender in der Entscheidungsfindung zu unterstützen.
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