
Verfolgung und Prävention organisierter Finanz­
kriminalität mit virtuellen Währungen (Bitcrime)

Motivation
Organisierte Kriminalität macht vor Ländergrenzen 
nicht halt. Daher haben Österreich und Deutschland 
beschlossen, ihre Kräfte zu bündeln und nicht nur auf 
europäischer, sondern auch auf bilateraler Ebene ge­
meinsam zu forschen, um die organisierte Kriminalität 
zu bekämpfen. Virtuelle Währungen werden unabhän­
gig von Notenbanken, Staaten und Kreditinstituten di­
rekt zwischen den Nutzern gehandelt. Dies beschränkt 
sich nicht mehr nur auf das Internet. Mittlerweile exis­
tieren weltweit mehr als 6000 Akzeptanzstellen für vir­
tuelle Währungen. Durch die fehlende Kontrollinstanz 
entsteht ein großer Forschungsbedarf sowohl bei der 
Regulierung des Marktes als auch bei der Erkennung 
und Verfolgung krimineller Finanztransaktionen.

Ziele und Vorgehen
Das deutsche-österreichische Kooperationsprojekt 
wird diese Fragestellungen untersuchen. Der deutsche 
Teil des Projektes widmet sich dabei der Regulierung 
des Marktes sowie der Strafverfolgung bei konkre­
tem Tatverdacht. Dazu sollen praktikable Ermitt­
lungswerkzeuge sowie geeignete Regulierungs- und 
Unterbindungslösungen erarbeitet werden. Neben der 
juristischen Bewertung und Betrachtung der polizei­
lichen Praxis im Umgang mit virtuellen Währungen 
werden die technischen Möglichkeiten zur Umsetzung 
der erarbeiteten Präventions- und Regulierungsansät­
ze untersucht. Die Ergebnisse des Projekts fließen in 
einen Demonstrator ein. Weiterhin wird im Bundes­
kriminalamt eine Testumgebung mit einer virtuellen 
Währung installiert.

Innovationen und Perspektiven
Die Testumgebung wird es den Ermittlungsbehörden 
ermöglichen, nach Mustern in illegalen Transaktionen 
zu suchen. Der Demonstrator ermöglicht die Evalu­
ierung der Regulierungsansätze. Die bilaterale Zusam­
menarbeit befördert eine ganzheitliche und inter­
disziplinäre Herangehensweise an das wachsende 
Problemfeld virtueller Währungen.

Handel mit dezentralen virtuellen Währungen im Internet.  
(Quelle: ©iStockphoto.com/petersimoncik)

Programm
Forschung für die zivile Sicherheit
Bekanntmachung: „Zivile Sicherheit – Schutz vor organisierter 
Kriminalität“
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