PtlegeForensik:
KI-gestutzte Stratverfolgung bei Ptlegebetrug  Fraunhofer

ITWM

Durch automatisierte Bildverarbeitung und digitale Auswertung Pflegebetrug effizienter verfolgen

Autorinnen: Dr. Elisabeth Leoff, Dr. Henrike Stephani, Kriminalhauptkommissarin Antje Schindler

Betrug bei der Abrechnung ambulanter Pflegeleistungen e G e _ Fraunhofer TWM — Abtellung Bildverarbeitung
ourenplan fiir CHNENS (AP) see 10 wn 11 i
hat in den letzten Jahren stetig zugenommen. Immer mehr TR e e T aw e —
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Menschen brauchen im Alter Pflege. Umso wichtiger ist es, e e e | e, .
dass die begrenzten Ressourcen fiir die Hilfebediirftigen e AR RN A AR A AR A AR AR A A IO I
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genutzt werden und nicht durch Betrug missbraucht e
werden. Im Projekt PflegeForensik unterstatzt Kanstliche |
Intelligenz (KI) dabei Auffalligkeiten aufzudecken. =
Leistungs- Erkennung und Ubertragung beweiserheblicher
nachweise \ Informationen in Datenbank-Struktur
Pflegebetrug als Kriminalitatsphanomen Bereitstellung
beweiserheblicher Dokumenté
und strukturelle & inhaltliche
Im Jahr 2020 entfielen auf den Pflegemarkt 45,6 Milliarden Euro. Annotation | s
. _ . i . durch Poll_zelgllrektlon ——— i
Die Abrechnung im Pflegebereich erfolgt Uber zahllose Papier- Leipzig CEE—

unterlagen und ist nur mit hohem Aufwand zu prufen. Daraus
ergibt sich ein hoher Anreiz und eine leichte Beute fur Betru-
gende.

Kriminalistische Beweismittel digital auswerten

Die Abrechnung von Pflegeleistungen erfolgt auf der Basis von
Leistungsnachweisen. Sie sind in Betrugsverfahren das Haupt-
beweismittel, hinzu kommen Tourenplane, Dienstplane und
ahnliche Papierdokumente — alle mit zahlreichen kriminalistisch
relevanten Informationen, die im Forschungs-projekt strukturiert
ausgelesen und systematisch ausgewertet werden. Bereits in
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) - Programmierung einer Auswertungs-GUI mit allen kriminalistisch relevanten
Informationen und Verknipfungen sowie rechtlich erforderlichen Protokolldaten

einem relativ kleinen Beispielverfahren hat ein:e vollbeschaftigte:r Allerdings sind grof3e Datenmengen notig und die Nachvollzieh- Analysen gemeinsam mit Anwendenden konzipiert
Mitarbeiter:in fiir die handische Erfassung und Auswertung barkeit der Ergebnisse ist herausfordernd. Praxisrelevante Auswertungen und Visualisierung der Daten
dieser Unterlagen funf Monate bendtigt. Dieser enorme Zeitauf- Wlurden gemeinsam mit den Anwendungspartnern entworfen.
wand soll durch automatische Digitalisierung und Auswertung Inhaltserkennung am Beispiel Handschriftenerkennung: Diese »User Stories« werden in einem Software-Demonstrator
der Dokumente signifikant reduziert werden FUr den halb-Uberwachten Ansatz (»semi supervised learning«) umgesetzt und durch Nutzerfeedback iterativ verbessert.
Welche Informationen dabei von besonderer Bedeutung sind, wird d.ef Algorithmus mit 10_ 000 bekannten Unterschnflten | |

zeigen die Ermittelnden aus ihrer polizeilichen Erfahrung auf. vortrainiert. Neue Unterschriften werden durch »Clustering« Erste erfolgreiche Praxistests

Damit sollen mit antrainierter Feature-Extraktion und Anwendungsinter-

1. kriminalistisch bedeutsame Dokumente und praxisrelevante aktion »angelernt«. Die bisherigen Ergebnisse der Dokumentendigitalisierung sind

sehr vielversprechend. Die notwendige Datenbank und erste
Auswertungen sind im Demonstrator umgesetzt. Im bisherigen

Szenarien aufbereitet werden.
2. aufwendige handische Auswertungen durch Automatisierung

. . Typischer Aufbau »Convolutional Neural Net« (CNN) i _ i AN

massiv beschleunigt werden. yp Prc.)JektverIaluf kgnnte auf Test- und Echtdatgn §|ne S|gﬁ|f|kante
3. durch kirzere Verfahrensdauern eine effektivere Strafverfol- Zeitersparnis bei der Auswertung der Beweismittel erreicht

gung ermdglicht werden. werden.

Mo| Di | Mi |Do Fr Sa |So . . . ' ' .
Digitalisierung der Ermittlungsdokumente mit Ki eI L4 Das Konsortium ist sehr zuversichtlich, dass der im Projekt erar-
L;;;;L{: . | beitete Demonstrator abschlieBend zu einer praxistauglichen
. . TR Slyt 061 2 ' ' '
Fiir die automatische Digitalisierung der Dokumente werden Me- Anwendung weiterentwickelt wird.
thoden klassischer Bildverarbeitung mit Kunstlicher Intelligenz/ | | | |
Machine-Learning kombiniert. Input Feature Extraction Classification Der I?msatz dlleser.Softwarel in der l0|.oerat|v.en Auswert.ungs-
praxis verspricht eine deutliche Effizienzsteigerung bei der
Mehrschrittiger Ansatz fiir die Digitalisierung Handzeichenerkennung mit CNN | Ermittlung von Pflegebetrugsverfahren.
1. Strukturerkennung: Welche Inhaltstypen gibt es?
/2. Inhaltserkennung: Welcher Inhalt soll erkannt werden? T R R Lﬁ“—%}—fﬁ
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Optical Character Recognition (OCR) MW s b o e sl Eraunhofer ITWM

312|LG1 Medikamentengabe als Richten Medikamentengabe als Verabreichen 5 5 : 5 5 5 a friig 5 5 5 5 a 5 5 5 5 5 5 5 : 5 5 Dr. Elisabeth Leoff

hﬁmm : gizm”” de 1 | Stv. Abteilungsleiterin »Finanzmathematik «

|:7S!::’:::.p:;9.|Intenswpfiege Iégzi;;;ng;‘ﬂl:Medikamentengabe als Verabreichen EIisabeth_Leoff@itwm_fraunhofer_de

| | N Analysesoftware wertet Ergebnisse aus

Dr. Henrike Stephani

Methodenvielfalt klassischer und Kl-Methoden Die digitalisierten Informationen aus den verschiedenen Ab- Stv. Abteilungsleiterin »Bildverarbeitung«
rechnungsdokumenten werden in einer Datenbank zusam-

mengefuhrt und Uber eine Software ausgewertet.

®m Optical Character Recognition (OCR): Fur gedruckte Texte Henrike.Stephani@itwm.fraunhofer.de

B »klassische« Bildverarbeitung (BV): Vor- und Nachverar-

beitung Polizeidirektion Leipzig
m Convolutional Neural Nets (CNN): Generalisierte (Inhalts-)- MaBgeschneiderte Datenbankstruktur Kriminalpolizeiinspektion
erkennung Der Entwurf der Ergebnisdatendank bertcksichtigt KHKin Antje Schindler
B komplexe Struktur der Abrechnungsinformationen Antje.Schindler@polizei sachsen.de
Neuronale Netze zur Digitalisierung von Dokumenten m spezifische Ermittlungsanforderungen wie Protokollierung
Neuronale Netze sind flexibel fiir verschiedene Formate ein- und Reproduzierbarkeit der Auswertungen. Projektlaufzeit: 01.01.2021 — 31.12.2022
setzbar und durch Annotation anwendungsseitig anpassbar. www.itwm.fraunhofer.de/pflegeforensik
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