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Sicherung der Informations- und
Kommunikationsstrukturen von Hilfsorganisationen
durch Kompetenzaufbau (DeFenSIO)

Motivation

Digitale Infrastrukturen sind ftr Hilfsorganisationen
insbesondere im Bereich der Notfall- und Katastrophen-
hilfe oder der medizinischen Hilfe ein zentrales Element
zur Sicherstellung der Arbeitsfihigkeit. Zunehmende
Bedrohungen aus dem digitalen Raum erfordern hier
zuverlassig wirkende Schutzmafinahmen. Eine besonde-
re Herausforderung dabei ist, dass neben hauptamitli-
chen Mitarbeitenden auch ehrenamtlich Tatige einbezo-
gen werden miissen. Um die Resilienz gegeniiber
Cyberbedrohungen zu erhéhen, benétigen Hilfsorgani-
sationen organisationsiibergreifend eine entsprechende Mit einem ganzheitlichen Ansatz werden Hilfsorganisationen in die Lage
Sicherheitskultur und Sensibilitit aller Mitwirkenden. versetzt, ihre digitale Infrastruktur zu schiitzen.

Ziele und Vorgehen

Durch neue Sicherheitskonzepte, Schulungsmafinah- Programm

men und Prozessoptimierungen, die insbesondere die FosE I el Al S aiia;

storanfillige Schnittstelle zwischen Mensch und ngﬁ:;g:gihr:ng: Zivile Sicherheit - Bedrohungen aus dem
Informationstechnik in den Blick nehmen, sollen

Hilfsorganisationen widerstandsfahiger gegeniiber Gesamtzuwendung
Cybergefahren werden. Der Fokus liegt daher auf der 950.000 Euro
Sensibilisierung und Steigerung der Aufmerksamkeit Projektlaufzeit
gegeniiber Cyberbedrohungen sowie der Stirkung Mai 2023 - April 2026

individueller Kompetenzen. In einem ersten Schritt .

. . . . Projektpartner
wird eine Risiko- und Schutzbedarfsanalyse durchge- + Malteser Hilfsdienst e.V. - Generalsekretariat Bereich
fihrt. Darauf aufbauend werden Schutzkonzepte Notfallvorsorge, K5ln

erarbeitet und abschlieflend evaluiert. - Bergische Universitat Wuppertal - Fakultét fur Elektrotechnik,
Informationstechnik und Medientechnik - Lehrstuhl fir

Technologien und Management der Digitalen Transformation,

Innovationen und Perspektiven Wuppertal
Die gewonnenen Erkenntnisse bilden ein Basismodell + SoCura gemeinniitzige GmbH, Kéln
zum Aufbau von Schulungsmafinahmen sowie eines .

. . K . R Assoziierte Partner
Resilienzkonzepts fiir Hilfsorganisationen, das soziale, - Bergische Universitit Wuppertal
prozessuale und technische Mafinahmen miteinander « Caritasverband der Erzdiézese Miinchen und Freising e.V.
verkniipft. Die Projektergebnisse dienen als Vorbild fiir * Deutsche Lebens-Rettungs-Gesellschaft e.V.

i oo . N - isitis AG International School of IT Security

andere Hilfsorganisationen und fithren zu einem . ASB Deutschland e.V.
Kompetenzaufbau sowie zur Stirkung defensiver + Johanniter-Unfall-Hilfe e.V.

Mafdnahmen gegentiber Cyberbedrohungen. Durch
.. . Verbundkoordinator
Schulungsmafinahmen fiir Haupt- und Ehrenamtliche Julian Briickner

werden die Ergebnisse in die Praxis tibertragen. Malteser Hilfsdienst e.V.
E-Mail: julian.brueckner@malteser.org
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