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Entwicklung von Methoden zur forensischen
Untersuchung von IoT-Geraten sowie zur Erhdhung

der Eigensicherung (IoTFor)

Motivation

Der Trend zum Smart Home hat zur Folge, dass in
privaten Wohnungen und Hiusern zunehmend digital
vernetze Gerite Einzug halten, die Giber das Internet der
Dinge (Internet-of-Things IoT) sowohl untereinander als
auch nach auflen kommunizieren. Uber die damit
einhergehenden neuen Moglichkeiten zur Bedienung
von z.B. Haushaltsgeraten konnen mittels IoT-Gerédten
Turschlosser betétigt, Stromkreise aktiviert, aber auch
Bewegungen und Geriusche aufgezeichnet werden.
Dabei werden etwaige Aktionsdaten haufig in den
Systemzentralen abgespeichert, finden sich aber auch in
den Kurzzeitspeichern der IoT-Geréte selbst. Ist ein
Tatverlauf zu rekonstruieren, oder ist ein polizeilicher
Zugriff erforderlich, so gilt es, diese IoT-Gerite zu
sichern.

Ziele und Vorgehen

Im Rahmen von IoTFor sollen Methoden zum Aufspii-
ren und Klassifizieren von [oT-Gerédten mit dem Ziel der
polizeilichen Ermittlungsunterstiitzung und Eigensi-
cherung untersucht werden. Hierbei stehen lokale
Funkschnittstellen und gingige IoT-Funkprotokolle im
Fokus. Dartiiber hinaus wird die forensische Sicherung
und Auswertung von bestimmten IoT-Geraten erforscht.
Hierzu zéhlt die Untersuchung von Méglichkeiten zum
Deaktivieren von loT-Komponenten oder zum Unter-
binden von deren Ansteuerung von auferhalb.

Innovationen und Perspektiven

Zur Aufklarung von Straftaten gewinnen die in [oT-
Komponenten aufzufindenden Datenspuren zuneh-
mend an Bedeutung. Hierzu werden geeignete forensi-
sche Methoden erforscht, um Zugriff auf Daten selbst
bei fliichtigen Speichern zu erlangen. Zudem wird
untersucht, wie [oT-Komponenten gezielt aufgefunden
und gesteuert werden konnen, um im Falle eines
polizeilichen Zugriffs eine bestmogliche Eigensicherung
von Einsatzpersonen sowie eine umféingliche Beweissi-
cherung gewihrleisten zu kénnen.

Impressum

Unscheinbare Gerite kénnen Daten beinhalten, die sich fiir eine
Tataufklarung als wichtig erweisen.

Programm

Forschung fiir die zivile Sicherheit

Bekanntmachung: ,Anwender - Innovativ: Forschung fir die zivile
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Gesamtzuwendung
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