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Forensische Untersuchung von Selbstbaudrohnen (FOCUS)

Motivation

Unbemannte Flugsysteme (engl. Unmanned Aircraft
Vehicles (UAV)) werden von der Polizei in immer mehr
Einsatzszenarien zur Unterstiitzung genutzt. Auf der
anderen Seite kommen Drohnen auch bei illegalen
Aktivitaten in den Bereichen Terrorismus und (organisier-
ter) Kriminalitit immer hiufiger zum Einsatz. Dabei
erzeugen UAV eine Vielzahl an Daten, wie z.B. Flugrouten,
Abflugort oder Flugvideos und Flugbilder, die auch zur
Identifizierung des Besitzers, beziehungsweise des Piloten,
fiihren kdnnen. Besonders im Bereich der Selbstbaudroh-
nen ist wenig dartiber bekannt, welche (IT-)Komponenten
verbaut sind und wo bzw. wie Daten gespeichert und
ausgelesen werden kénnen - und auch, wie diese Daten
gegen illegalen Zugriff geschiitzt werden kénnen.

Ziele und Vorgehen

Das Projekt FOCUS adressiert die forensische Untersu-
chung von Selbstbaudrohnen. Dabei sollen zwei
Einsatzszenarien betrachtet werden: Zum einen das
Auffinden eines UAV durch die Polizei im Rahmen von
strafrechtlichen Ermittlungen und zum anderen der
Verlust eines von Sicherheitsbehorden eingesetzten
UAV. Ausgehend von einer Bedarfsanalyse werden
Referenzgerite zur Datenerzeugung und forensischen
Untersuchung entwickelt und aufgebaut. Ziel ist es, auf
dieser Basis Methoden und Technologien sowohl zur
Datengewinnung und -analyse als auch zur Datensiche-
rung und -sparsamkeit zu realisieren und gemeinsam
mit den polizeilichen Anwendern zu evaluieren.

Innovationen und Perspektiven

Aus den Ergebnissen abgeleitete Handlungsempfehlun-
gen und Verfahrensanweisungen kénnen die Behérden
nutzen, um sich einerseits gezielt auf Einsidtze mit
eigenen UAV vorzubereiten und diese sicher durchzu-
fihren. Anderseits konnen sie die Piloten und Besitzer
der fur kriminelle Zwecke eingesetzten Drohnen
einfacher und schneller identifizieren sowie gezielter
gerichtsfeste Beweise sichern.

Impressum

Forensische Untersuchung der auf Drohnen gespeicherten Daten zur
Aufklarung von Straftaten.

Programm

Forschung fiir die zivile Sicherheit

Bekanntmachung: ,Anwender Innovativ: Forschung fur die zivile
Sicherheit IT“

Gesamtzuwendung
580.000 Euro

Projektlaufzeit
November 2022 - Oktober 2024

Projektpartner

+ Bundeskriminalamt - Referat OE13 - IT-Forensik, Berlin

« Zentrale Stelle fir Informationstechnik im Sicherheitsbereich
(ZITiS), Miinchen

+ Universitdt der Bundeswehr Miinchen - Forschungsinstitut CODE -
Professur fir digitale Forensik, Miinchen

Assoziierte Partner
+ Innovation Hub Polizei Hessen
- Fast-Detect GmbH

Verbundkoordinator
Bundeskriminalamt
E-Mail: OE13@bka.bund.de
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